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INTRODUGAO

A governanca no compartiihamento de dados na Sanchez, segue as diretrizes
do disposto pela Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de
Protecédo de Dados Pessoais (LGPD).

Nesse contexto, este documento tem como objetivo estabelecer um padrao
para as operacgdes de tratamento de dados pessoais na Sanchez, conforme
previsto no art. 50 da LGPD. Cumpre destacar que o principio da finalidade do
tratamento de dados estabelecido na LGPD exige que os propodsitos do
tratamento sejam legitimos, especificos, explicitos e informados ao titular. O
tratamento posterior somente sera possivel se for compativel com esses
propositos e finalidades (art. 6°, 1).

No caso da Sanchez, as principais hipoteses para o tratamento de dados
pessoais sdao: mediante o fornecimento de consentimento pelo titular, para
o cumprimento de obrigagao legal ou regulatéria pelo controlador, quando
necessario para a execugao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular( a pedido do titular dos
dados), para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n° 9.307, de 23
de setembro de 1996 (Lei de Arbitragem), quando necessario para atender
aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais e para a protegao do crédito, inclusive quanto
ao disposto na legislagéo pertinente.

Este documento, que sera atualizado, aperfeicoado, ampliado
permanentemente, tem por objeto o contato inicial e a familiarizagdo com o
novo universo da protecéo e tratamento de dados pessoais.

No ambito da LGPD, o tratamento dos dados pessoais pode ser realizado por

dois “agentes de tratamento”, o Controlador e o Operador.

= O Controlador é definido pela Lei como a pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisdes referentes ao

tratamento de dados pessoais.
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= O Operador ¢é a pessoa natural ou juridica, de direito publico ou privado,

que realiza o tratamento de dados pessoais em nome do controlador.

Considera-se “tratamento de dados” qualquer atividade que utilize um dado
pessoal na execugao da sua operagao, como, por exemplo: coleta, produgéao,
recepcao, classificagdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliagcao ou controle da informagao, modificagdo, comunicacgao, transferéncia,

difusdo ou extracdo. Essas operacgdes de tratamento sao destacadas a seguir:

= Acesso - ato de ingressar, transitar, conhecer ou consultar a
informacéo, bem como possibilidade de usar os ativos de informacao de
um orgao ou entidade, observada eventual restrigdo que se aplique;

= Armazenamento - acdo ou resultado de manter ou conservar em
repositério um dado;

= Arquivamento - ato ou efeito de manter registrado um dado embora ja
tenha perdido a validade ou esgotado a sua vigéncia;

= Avaliagao - analisar o dado com o objetivo de produzir informacéo;

» Classificagao - maneira de ordenar os dados conforme algum critério
estabelecido;

= Coleta - recolhimento de dados com finalidade especifica;

= Comunicagao - transmitir informagdes pertinentes a politicas de acao
sobre os dados;

= Controle - acdo ou poder de regular, determinar ou monitorar as agdes
sobre o dado;

» Difusao - ato ou efeito de divulgacao, propagacao, multiplicagcdo dos
dados;

= Distribuicao - ato ou efeito de dispor de dados de acordo com algum
critério estabelecido;

» Eliminagao - ato ou efeito de excluir ou destruir dado do repositério;

» Extracao - ato de copiar ou retirar dados do repositério em que se
encontrava;

= Modificagao - ato ou efeito de alteracéo do dado;
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= Processamento - ato ou efeito de processar dados visando organiza-los
para obtencdo de um resultado determinado;

= Producgao - criacido de bens e de servicos a partir do tratamento de
dados;

= Recepcgao - ato de receber os dados ao final da transmissao;

= Reproducgao - copia de dado preexistente obtido por meio de qualquer
processo;

= Transferéncia - mudanga de dados de uma area de armazenamento
para outra, ou para terceiro;

= Transmissao - movimentagdo de dados entre dois pontos por meio de
dispositivos elétricos, eletrdonicos, telegraficos, telefénicos, radioelétricos,
pneumaticos, etc.;

= Utilizagao - ato ou efeito do aproveitamento dos dados.

Os casos de tratamento de dados que est&o previstos e permitidos pela LGPD
serao explicados no documento. Mas € muito importante destacar que eles nao
sdao amplos e absolutos; ao contrario, existem limites para essa operagao que
estdo dados pela boa-fé e demais principios previstos no Art. 6° da mesma

norma.

DIREITOS FUNDAMENTAIS DO TITULAR DOS DADOS

O Titular tem direito a obter do Controlador, em relagdo aos dados por ele
tratados, a qualqguer momento e mediante solicitacdo via e-mail ou

correspondéncia para as seguintes situacoes:

a) Confirmagéo da existéncia de tratamento;

b) Acesso aos dados;

c) Correcao de dados incompletos, inexatos ou desatualizados;

d) Anonimizagdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na Lei n°
13.709;
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Portabilidade dos dados a outro fornecedor de servico ou produto,

mediante requisicdo expressa, de acordo com a regulamentagdo da

autoridade nacional, observados os segredos comercial e industrial;

Eliminacdo dos dados pessoais tratados com o consentimento do titular,

exceto nas hipoteses previstas no art. 16 da Lei n® 13.709;

Informagao das entidades publicas e privadas com as quais o controlador

realizou uso compartilhado de dados;

Informagao sobre a possibilidade de ndo fornecer consentimento e sobre

as consequéncias da negativa;

Revogacdo do consentimento, nos termos do § 5° do art. 8° da Lei n°
13.709.

a)

REGRAS PARA O TRATAMENTO DE DADOS

Apenas tratar os dados estritamente necessarios e somente para a
finalidade contratada;

Jamais coletar dados pessoais sensiveis, salvo em casos especificos
conforme previsto em lei 13.709;

Sempre registrar todas as operagdes de tratamento de dados pessoais;
Garantir o armazenamento seguro dos dados, confidencialidade,
integridade seguranga dos dados pessoais dentro do banco de dados e
dos sistemas oficiais do escrit6rio;

Jamais vender, permitir acesso, ceder ou por qualquer forma
compartilhar os dados pessoais com terceiros;

N&o coletar dados pessoais em fontes ndo homologadas pelo escritério;
e

Disponibilizar acesso dos dados pessoais e sensiveis nos sistemas ou
meios oficiais do escritorio, como relatérios gerenciais, reportes internos
ou reportes ao contratante, deve seguir a boa fé e atender aos setes

principios previsto na lei 13.709.
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CICLO DE VIDA DO TRATAMENTO DE DADOS

O ciclo de vida do tratamento tem inicio com a coleta do dado e se encerra com
a eliminacao ou descarte. Cada fase do ciclo de vida tem correspondéncia com

operagodes de tratamento definidas na LGPD, conforme explicagao a seguir.
Coleta e utilizacdo dos dados:

a) Contratante: Sd0 os nossos clientes que direcionam a base de
devedores ou ndo para atuagéo tanto no dmbito judicial quanto na area
de recuperacado de credito. As bases sao enviadas por email ou sao
extraidas direto do seu banco de dados.

b) Devedor: Séo os clientes dos contratantes, sdo pessoas que mantemos
o contato para negociacao de acordos pela via judicial ou extrajudicial. A
Sanchez atua como intermediador entre o contratante e o devedor. Os
devedores ratificam e atualizam os dados, que séo disponibilizados pelo
Contratante, por telefone, email, whatsapp e SMS. Nesse contexto, nao
solicitamos informacdes de dados sensivel, pois esses dados n&do sao
necessarios para a negociagao.

c) Candidato: Sdo pessoas que tem interesse em fazer parte do quadro de
colaboradores da Sanchez realizam o seu cadastro no site e/ou enviam
o curriculo por email. Os seus dados sao utilizados para verificar se
estao aptos para as oportunidades disponibilizadas.

d) Colaborador: A pessoa que fez ou faz parte do quadro de
colaboradores da Sanchez, tem o seu cadastro no sistema com os
dados pessoais e dados sensiveis. Diante das necessidades de
pagamento de salario, beneficios para os colaboradores e seus
dependentes e reporte para os O6rgaos governamentais temos a
necessidade de manipular os dados. Esses dados séo coletados através
de formulario especifico, no ato da contratagéo, e se precisar de alguma
atualizacao é feito pelo sistema interno chamado Mysuite ou por Email.

e) Ferramentas de Atualizacao cadastral devedor: Utilizamos robds que
foram criados especificamente para manter os dados dos devedores

atualizados, com o objetivo de evitar erros nas negociagoes.
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Local de armazenamento de dados:

Todas as informagbes que sao coletadas pelas origens diversas sao
armazenadas no nosso banco de dados, CRM'’s, pastas locais na rede e
arquivo fisico, com restricdo de acesso somente para as pessoas que

necessitam de ter acesso aos dados.
Compartilhamento de Dados:

Os dados pessoais ou sensiveis sO estao liberados o seu compartilhamento de
acordo com a observancia da boa-fé e seguindo os principios prevista em lei.
Os meios de compartilhamentos serdo via CRM’s e por e-mail, com anexo
criptografado, sendo a senha compartilhada em outro e-mail ou por outro meio,
como celular, por exemplo.

Esta vedado o compartiihamento de dados, pelos colaboradores da Sanchez,
com pessoas que ndo sejam o contratante ou devedor. Os colaboradores que
infringirem a politica interna estardo expostos a puni¢cdes que vai de um

simples feedback até demisséo.
Eliminagao:

a) Dados do contratante e do devedor seréao eliminados conforme padrao
de exigéncia de cada contratante;

b) Dados dos candidatos seréo eliminados apds 6 meses;

c) Dados dos colaboradores serdo eliminados apdés 5 anos do seu
desligamento ou até quando existir a necessidade, por parte da
Sanchez, no cumprimento das exigéncias por érgdo governamentais; e

d) Dados dos robds, s6 é utilizado para atualizacdo de cadastro dos
devedores, desta forma segue o mesmo padrdo dos dados do

contratante e do devedor.
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FORNECEDORES DE ENRIQUECIMENTO E ARMAZENAMENTO DE
DADOS

O fornecedor que atua como prestador de servigos na Sanchez devera estar
atuando dentro dos padroes da LGPD. Tal enquadramento devera esta exposto
no seu site e devera firmar o compromisso com a Sanchez por via do termo de

compromisso e confidencialidade.

Para os fornecedores que estdo com contrato firmado com a Sanchez, antes
da aplicacdo da politica interna, tera um prazo maximo de 6 meses para
enquadramento. Caso n&o consiga, esse tera o seu contrato rescindido.Para
novos fornecedores esta vedado a contragdo, caso o fornecedor ndo esteja

conforme politica interna.

O encarregado da Sanchez semestralmente comunicara a todos os
prestadores de servigos quem sao as pessoas que poderdo ter o
compartiihamento de dados e sempre que tive qualquer atualizacdo. O
compartilhamento sera através do banco de dados, webservice ou por email.
Os fornecedores que infringirem a politica interna estardo expostos a puni¢des

que vai de um simples feedback até rescisdo do contrato.

FLUXO DE SOLICITAGAO DE AJUSTE OU EXCLUSAO DE DADOS
PESSOAIS

A seguir, € demonstrado o fluxo para ajuste ou exclusdo de dados pessoais na
Sanchez. O titular do dado podera abrir as solicitagdo por e-mail ou
correspondéncia.

Demandas dos devedores deverao ser direcionadas para o contratante avaliar
e em seguida daremos o retorno ao titula do dados. Demandas dos candidatos
e dos colaboradores serao analisadas pela equipe interna da Sanchez e depois

sera informada aos titulares dos dados.

Todas as demandas, tanto interna quanto externa, serdo tratadas pelo

encarregado, mas nao significa que ele recebera diretamente a solicitagdo. O
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que nao for recebida diretamente, o colaborador que receber a solicitacao
devera abrir um chamado interno no Mysuite informando: Nome completo, CPF
e telefone de contato. Com essas informacgbes, o encarregado verificara a
possibilidade de ajuste ou excluséo e o retornara direto para o titular do dado.

O SLA de atendimento a solicitacdo sera de até 7 dias uteis.

')

Fluoio Intemo Sanches

Fluxo para ajuste ou exclusio de dados
"

Contratante

Figura 01: Fluxo para ajuste ou exclusdo

FUNGAO DO ENCARREGADO (DPO)

O profissional sera responsavel em realizar a comunicacao entre o titular do
dado, controlador e agéncia nacional de prote¢cdo de dados (ANPD). As suas
informagdes de contatos estardo disponiveis no site da Sanchez.

A seguir seguem as atividades do encarregado conforme previsto em lei:

a) Aceitar reclamagbes e comunicagbes dos titulares, prestar
esclarecimentos e adotar providéncias;

b) Receber comunicagbes da autoridade nacional e adotar providéncias;

c) Orientar os funcionarios e os contratados da entidade a respeito das

praticas a serem tomadas em relacéo a protecao de dados pessoais;

10
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d) Executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares; e

e) Comunicar, semestralmente ou sempre que tiver alguma alteragéo, os
prestadores de servicos, que atuam com enriquecimento ou
armazenamento de dados, quem s&o as pessoas que poderdo ter o

compartilhamento de dados.

RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS E
INCIDENTES

O Relatério de Impacto a Protecdao dos Dados Pessoais (RIPD) representa
documento fundamental a fim de demonstrar os dados pessoais que sao
coletados, tratados, usados, compartilhados e quais medidas sdo adotadas
para mitigacdo dos riscos que possam afetar as liberdades civis e direitos
fundamentais dos titulares desses dados. Esse documento sera fundamento

para nossas agdes preventivas e corretivas.
Sobre Incidentes:

O colaborador devera notificar prontamente ao DPO, via sistema interno
Mysuite, sempre que ocorrer um incidente de seguranga ou violagéo a lei geral
de protecdo de dados, detalhando o que ocorreu. A partir do detalhamento, o
DPO elaborara a RIPD com objetivo de mitigar o problema e elaborar plano de

agao para a sua corregao.
Elaboracéo do plano de resposta ao incidente:

Quando acontecer o incidente, o comité de crise composto pelo DPO, juridico,
Tl e comunicacdo, se reiunara para tratar da questdao. Com a aplicagcdo da
RIPD sera entendido as possiveis causas do incidente e sera tratado agdes
corretivas para a sua resolugdo e, se for o caso, sera realizado ajuste na
politica LGPD da Sanchez.
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Apo6s o entendimento e aplicacdo das agdes corretivas, sera elaborado um
parecer formal para encaminhamento ao titular do dado e para ANPD. O prazo

de resposta sera até 15 dias uteis.

Havera comunicagdo pelo Escritério/Encarregado ao Cliente/Controlador
imediatamente apds identificado e constatado ser um incidente de dado
pessoal ou sensivel. A apuracdo e  classificacdo entre a
notificagdo/conhecimento até a comunicagdo ao Cliente/Controlador se dara
em no maximo 72 horas. Ha como objetivo a sincronizacdo e deliberagéo
quanto a responsabilidade, teor, condicao e forma de condugdo em relagéo a
resposta ao incidente para o Cliente ou para a ANPD. Incidentes em que a
Sanchez e Sanchez figurar como Encarregado e o Cliente Controlador, havera

o envolvimento de ambos antes de qualquer medida.

MEDIDAS DE SEGURANCA

As medidas de seguranga adotadas na politica da LGPD da Sanchez s&o

complementares a politica de Seguranga da Informagao da Sanchez
Transferéncia de Arquivos:

Para a transferéncia de arquivos eletrénicos, para destinatarios internos, com

informacao sensivel, devem ser utilizadas:

a) Pastas compartilhadas localizadas em servidor de arquivos sigilosos;
b) CRM'’s internos; e

c) Mensagem de email.

Para a transferéncia de arquivos eletrénicos de/para destinatarios externos,

podem ser utilizados:
a) Mensagem de e-mail com anexo criptografado, com a senha do arquivo
sendo transmitida por outro email ou por outro meio, como telefone, por

exemplo

12



Sanchez

crédito e cobranca

Impressao de documentos ou Digitalizagdo do documento:

Nao deverdo ser impressos arquivos eletrénicos corporativos com informacéao
pessoal/sensivel fora das dependéncias da Sanchez. Para as impressores
dentro das dependéncias da Sanchez, devera ter no rodapé o nome do usuario
que imprimiu o documento e a sua impressao devera ser liberado por senha do
usuario.

Na digitalizagdo do documento devera ser liberado por login e senha do usuario
e devera ser salvo no diretorio do departamento do colaborador. Apos 24 horas

o documento sera excluido da pasta.
Descarte de informacdes:

O descarte de informagdes corporativas gravadas em qualquer midia devera

ser feito de maneira a impedir a sua recuperagéo.

13
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Historico de Revisoes

Data Versao Descricao Autor

RELATORIO DE IMPACTO A PROTEGAO DE DADOS PESSOAIS - RIPD

Objetivo: O Relatério de Impacto a Prote¢cao de Dados Pessoais visa descrever
0s processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigagao de risco.

1. IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO
ENCARREGADO

Controlador:
Operador:
Encarregado:

Contatos Encarregado: Email: xxxxxxxxxx@sanchezadv.com.br Telefone:

2. NECESSIDADE DE ELABORAR O RELATORIO
3. DESCRI(;AO DO TRATAMENTO

= Natureza do Tratamento

= Escopo do Tratamento

= Contexto do Tratamento
» Finalidade do Tratamento

4. PARTES INTERESSADAS CONSULTADAS

15
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5. NECESSIDADE E PROPORCIONALIDADE
6. IDENTIFICAGAO E AVALIAGAO DE RISCOS

Risco ao tratamento dos dados Nivelderisco  Classificacio
pessoais Efeito) Pxl do Risco

ltem  Gestor Area  Categoria Causa Raiz

[STIN (NS FTVR PRCT

oo |lolalo (o

6
Legenda: P — Probabilidade; | - Impacto

Ll Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente; ou se descrita utilizando-se termos gerais ou matematicos
(ISO/IEC 31000:20009, item 2.19).

. Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

. Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da combinacdo das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°,
inciso XIII).

7. MEDIDAS PARA TRATAR OS RISCOS

Efeito sobre o Risco Residual Medidas  Previsio Data
Risco I Total Aprovadas Implemetagio finalizagdo

ltem Gestor Area Medidas

1

2 0
3 0
4 0
5 0
6 0

Legenda: P — Probabilidade; | — Impacto. Aplicam-se as mesmas definigoes de Probabilidade e Impacto da
segao 6 do RIPD.

= Efeito resultante do tratamento do risco com a aplicagdo da(s) medida(s) descrita(s) na
tabela. As seguintes opgbes podem ser selecionadas: Reduzir, Evitar, Compartilhar e
Aceitar.

= Risco residual é o risco que ainda permanece mesmo apds a aplicagdo de medidas para
trata-lo.

= Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna com: Sim ou
N&o.

8. APROVAGAO

Ribeirdo Preto, de de
NOME ENCARREGADO NOME CONTROLADOR
CPF/CNPJ: CPF/CNPJ:

NOME RESP. OPERADOR
CPF/CNPJ:

16
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Historico de Revisoes

Data Versao Descricao Autor

TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE

As partes abaixo qualificadas celebram o presente TERMO DE
RESPONSABILIDADE E CONFIDENCIALIDADE, doravante denominada Termo,
como condicdo para a transmissao de informacgbes tecnolégicas e confidenciais,
decorrentes da prestacdo de servicos para empresa SANCHEZ E SANCHEZ
SOCIEDADE DE ADVOGADOS, conforme definido abaixo, que se regera pelas
seguintes condigdes:

CLAUSULA PRIMEIRA - DA QUALIFICAGAO DAS PARTES

COMPROMISSARIO
NOME/RAZAO SOCIAL:
CPF/CNPJ:
ENDERECO:

COMPROMITENTE

NOME/RAZAO SOCIAL: SANCHEZ E SANCHEZ SOCIEDADE DE ADVOGADOS
CPF/CNPJ: 02.663.941/0001-30

ENDERECO: Av. Antbnio Diederichsen, 400 - 7° andar - Jardim América - CEP:
14.020-250 na cidade de Ribeirdo Preto, Estado de Sdo Paulo

CLAUSULA SEGUNDA - DAS DEFINIGOES

“INFORMAGOES TECNOLOGICAS E CONFIDENCIAIS” s3o todas as informagdes
disponibilizadas e softwares de propriedade da empresa compromitente, necessarios
ao desempenho das funcbes e atividades do prestador de servigo, em todas as
modalidades e tipo de relagédo contratual, inclusive teletrabalho, tudo de acordo com o
texto de lei de n.° 9.609/98 (LEI DE PROTEGAO DA PROPRIEDADE INTELECTUAL
DE PROGRAMAGCAO DE COMPUTADOR) E 13.853/19 (LEI GERAL DE PROTEGCAO
DE DADOS).

PARAGRAFO UNICO - As demais informacdes confidenciais, incluindo, dentre outras,
todas e quaisquer informagdes orais e/ou escritas, transmitidas e/ou divulgadas pela
empresa, sera confidencial, restrita e de propriedade desta. Informagdes confidenciais
e tecnoldgicas devem significar, sem se limitar, toda e qualquer informagao, de
natureza técnica, operacional, comercial, juridica, know-how, planos de negdcios,
métodos de contabilidade, técnicas e experiéncias acumuladas, documentos,

18
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contratos, papéis, estudos, pareceres, pesquisas, codigos fontes, transmitida pela
empresa ao prestador de servigo:

a) Por qualquer meio fisico ou digital (rede interna) (v.g. documentos expressos,
manuscritos, fac-simile, mensagens eletrdnicas (e-mail), fotografias,

documentos digitalizados, peti¢cdes, videos, arquivos em rede etc.;
b) Por qualquer forma registrada em midia eletrénica;
c) Oralmente.

CLAUSULA TERCEIRA - DO USO

O compromissario concorda em usar as informacdes confidenciais e tecnoldgicas
recebidas da empresa como propoésito restrito de se fazer cumprir o estabelecido e
acordado.

CLAUSLA QUARTA - DA NAO DIVULGAGAO

Informagbes confidenciais somente poderdo ser utilizadas para o propdsito
estabelecido na clausula terceira, e zelara para que tais informacgdes confidenciais e
tecnolégicas nédo sejam de qualquer forma divulgadas ou reveladas a terceiros,
utilizando-se, no minimo, do mesmo zelo e cuidado que dispensa as suas proprias
informagdes confidenciais.

CLAUSULA QUARTA - DAS COPIAS

Fica desde ja proibido de produzir copias, ou back-up sem licenga do Escritorio, por
qualquer meio ou forma, de qualquer dos documentos a ele fornecidos ou documentos
que tenham chegado a seu conhecimento, além daquelas imprescindiveis ao
desenvolvimento de seu trabalho, considerado que todas sejam informagdes
confidenciais.

CLAUSULA QUINTA -DA PROPRIEDADE

Toda informagao confidencial e tecnolégica permanecera sendo de propriedade da
parte compromitente, somente podendo ser usada pela parte receptora para os fins de
execugao do contrato. Tais informagdes confidenciais e tecnoldgicas, incluidas as
copias realizadas, serao retomadas a parte reveladora, ou entdo destruidas pela parte
receptora, tdo logo que tenha terminado o prazo do contrato de prestagcao de servigo,
ou necessidade de seu uso pela parte receptora ou tenha sido solicitada pela parte
reveladora e, em qualquer caso, na hipétese de término da vigéncia do contrato.

PARAGRAFO UNICO: O uso de e-mail corporativo ndo garante direito sobre este,

nem confere autoridade para liberar acesso a outras pessoas, pois se constitui de
informacdes pertencentes a empresa.
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CLAUSULA SEXTA - DA RESPONSABILIDADE

Uma vez recebendo informacgdes confidenciais com ou sem acesso a rede interna, o
compromissario se obriga:

a) Ao acessar a rede corporativa, computadores, Internet e/ou utilizagdo de e-mail
coorporativo, o faga somente com autorizagdo (usuario/senha), por
necessidade de servico ou por determinacdo expressa realizando as tarefas e

operagdes em estrita observancia aos procedimentos € normas;

b) Manter a necessaria cautela quando da exibicdo de dados em tela, impressora
ou na gravagdo em meios eletrbnicos, a fim de evitar que deles venham a
tomar ciéncia pessoas nao autorizadas; mesmo com utilizacdo de marca

d’agua, visando evitar o vazamento de dados.

c) Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das informagdes confidenciais, para nenhuma pessoa, fisica ou juridica,
e para nenhuma outra finalidade que nao seja exclusivamente relacionada ao
objeto referido, cumprindo-lhe adotar cautelas e precaugcbes adequadas no
sentido de impedir o seu uso indevido por qualquer pessoa que, por qualquer

razao, tenha tido acesso a elas.

d) Nao revelar senha de acesso a rede corporativa, computadores, Internet e/ou

de caixa postal (e-mail) corporativo a ninguém;

e) Alterar senha, sempre que obrigatério ou que tenha suspei¢cdo de descoberta
por terceiros, ndo usando combinagdes simples que possam ser facilimente

descobertas;

f) Respeitar as normas de seguranca e restricoes de sistema impostas pelos

sistemas de seguranca previamente implantados;

g) Em ambiente de rede ndo acessar navegacdo aos sites pertencentes as
categorias abaixo:
e Pornografico e de carater sexual;
¢ Compartilhamento de arquivos (ex.: peer to peer, Bit Torrent, Emule, etc.);
¢ Apologia ao terrorismo, as drogas;
e Crackers;
¢ De relacionamento (Gazzag, Instagran, Telegran, Facebook, etc.);

¢ Violéncia e agressividade (racismo, preconceito, etc.);
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¢ Violacao de direito autoral (pirataria, etc.);
e Audio e video, salvo com contetdo relacionado diretamente as atividades
administrativas ou profissionais;

o Conteudo impréprio, ofensivo, ilegal, discriminatério e similares.

h) N&o realizar troca de arquivos ou downloads de video ou musica, bem como de
quaisquer informagdes que estejam incluidas nas categorias acima; extensodes
tipo: .exe, .mp3, .wav, .bat, .com, .sys, .scr, .ppt, .mpeg, .avi, .rmvb, .dll, e de
programas de entretenimento ou jogos, salvo os estritamente relacionados a

prestacao de servicos;

i) Restituir imediatamente o documento (ou outro suporte) que contiver as
informacdes confidenciais e tecnolégicas a parte reveladora, sempre que esta
as solicitar ou sempre que as informagdes confidenciais e tecnolégicas
deixarem de ser necessarias, € nao guardar para si, em nenhuma hipotese,

cépia, reprodugdo ou segunda via das mesmas.

PARAGRAFO PRIMEIRO: As informagdes confidenciais somente poderdo ser abertas
a terceiros mediante consentimento prévio e por escrito da empresa, ou em caso de
determinagéo judicial, cientes as partes que as ligagdes realizadas por ramais internos
séo 100% gravadas e armazenadas por prazo determinado.

PARAGRAFO SEGUNDO: Qualquer problema referente ao uso dos computadores da
Rede devera imediatamente ser relatado a area de tecnologia da empresa, sendo
vedado a manutencio ou acesso de qualquer profissional externo aos equipamentos
de propriedade da compromitente.

CLAUSULA SETIMA - DA VIOLAGAO

O compromissario reconhece e aceita que na hipotese de violacdo de quaisquer das
clausulas deste Termo, estara sujeito as san¢des e penalidades legais, conforme Lei
9.609/98 e seus respectivos incisos e paragrafos, que dispde sobre as infragdes e
penalidades a protecdo do programa de computador, o art. 195 e incisos da Lei
9.279/96, que regula a concorréncia desleal, sem prejuizo das perdas e danos que der
causa, estas estimadas pela empresa, inclusive as de ordem moral ou concorrencial,
bem como as de responsabilidades civis e criminais respectivas.

CLAUSULA OITAVA - DO PRAZO
O compromissario fica ciente que as regras se aplicam enquanto perdurar o contrato
de trabalho ou relagdo comercial, bem como, apds o termino do vinculo ou prestacao

de servigo, podendo incidir em tipificacdo penal em caso de descumprimento sem
embargos da reparacgao civil para ambos os casos.
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CLAUSULA NONA - DAS DISPOSIGOES GERAIS

Este termo sera regido pelas leis brasileiras, tratados internacionais e obrigam as
partes, seus representantes legais, sucessores e cessionarios, declarando as partes
nao haver quaisquer outros entendimentos, acordos ou declaragdes, expressas ou
implicitas, com relacdo a este Termo de Compromisso de Confidencialidade que nao
estejam aqui especificadas.

Ribeirdo Preto, de de

SANCHEZ E  SANCHEZ  SOCIEDADE DE
ADVOGADOS

CPF/CNPJ: 02.663.941/0001-30

COMPROMITENTE

NOME
CPF/CNPJ:
COMPROMISSARIO

Testemunhas:
NOME NOME
CPF: CPF:
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TERMO DE CONSENTIMENTO PARA O TRATAMENTO DE DADOS
PESSOAIS

Este documento visa registrar a manifestagédo livre, informada e inequivoca
pela qual o Titular concorda com o tratamento de seus dados pessoais para
finalidade especifica, em conformidade com a Lei n° 13.709 — Lei Geral de
Protecado de Dados Pessoais (LGPD).

Ao declarar que concorda com o presente termo, o Titular consente que a
empresa Sanchez & Sanchez Sociedade de Advogados, CNPJ
n° 02.663.941/0001-30, com sede na Av. Antonio Diederichsen, 400 — 7°
Andar - Jardim América, Ribeirdao Preto - SP, telefone (16) 3515-8500, e-
mail dpo@sanchezadv.com.br, doravante denominada Controlador, tome
decisdes referentes ao tratamento de seus dados pessoais, bem como realize
o tratamento de seus dados pessoais, envolvendo operagdes como as que se
referem a coleta, recepcdo, classificagao, utilizagdo, acesso, reproducao,
transmissao, processamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informagao, comunicacao, transferéncia, difusdo ou

extracao.
DADOS PESSOAIS

O Controlador fica autorizado a tomar decisbes referentes ao tratamento e a

realizar o tratamento dos seguintes dados pessoais do Titular:

e« Nome completo;

o Data de nascimento;

e Numero e imagem da Carteira de Identidade (RG);

e Numero e imagem do Cadastro de Pessoas Fisicas (CPF);
« Numero e imagem da Carteira Nacional de Habilitagdo (CNH);
o Fotografia 3x4;

e Estado civil;

e Nivel de instrugcéo ou escolaridade;

e Endereco completo;

« Numeros de telefone, Whatsapp e enderecos de e-mail;

e Banco, agéncia e numero de contas bancarias;

« Comunicagao, verbal e escrita, mantida entre o Titular e o Controlador;
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« Nome dos filhos, inclusive as datas de nascimento e informacdes dos
atestados de vacinacao;

« Filiagao a sindicato;

« Nome dos genitores;

o Dados bancarios, como banco, agéncia e numero de contas correntes;

e Nome de usuario e senha especificos para uso dos servicos do
Controlador;

« Atestados médicos; e

o Situagdes conjugais que possam ter reflexos nas relagbes de trabalho,
como pagamento de pensao alimenticia e inclusdo de dependente no

plano de saude.
FINALIDADES DO TRATAMENTO DE DADOS

O tratamento dos dados pessoais listados neste termo tem as seguintes

finalidades:

o Possibilitar que o Controlador identifique e entre em contato com o Titular

para fins de protecao de crédito;

e Possibilitar que o Controlador identifique e entre em contato com o Titular

para o exercicio regular de direitos em processo judicial,

o Possibilitar que o empregador possa fazer a formalizagdo do contrato de
trabalho, com base na Consolidacao das Leis do Trabalho, CLT;

o Possibilitar que o empregador possa utilizar os dados para cumprir com as
exigéncias legais de registros obrigatérios na CTPS fisica e/ou digital;

o Possibilitar que o empregador possa utilizar os dados para fazer os
registros relativos a manutengdo do vinculo de emprego e execugao do
contrato de trabalho, em livros, fichas ou arquivos eletronicos;

o Possibilitar que o empregador possa utilizar os dados para fins de
pagamento do salario-familia;

o Possibilitar que o empregador possa utilizar os dados para fins de aquisigéo
do vale-transporte;

o Possibilitar que o empregador possa utilizar os dados para emissao de
recibos de pagamento de salarios, férias e décimo-terceiro salario;
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o Possibilitar que o empregador possa cumprir com as exigéncias legais
relativas a saude do trabalhador, com vistas a realizacdo de exames
meédicos, admissional, periédico, complementar e demissional;

o Possibilitar que o empregador possa utilizar os dados para encaminhar
correspondéncias e mensagens por meios fisicos e digitais, abrangendo
correio eletrénico (e-mail) e Whatsapp, inclusive para fazer a inclusdao em
grupos de Whatsapp da empresa; e

e Possibiltar que o empregador possa utilizar os dados para

compartilhamento com entidades sindicais, seguradoras e planos de saude.
COMPARTILHAMENTO DE DADOS

O Controlador fica autorizado a compartilhar os dados pessoais do Titular com
outros agentes de tratamento de dados, nas situagbes que envolverem
convénios médicos, planos de saude, vale-refeicdo, vale-transporte, vale-
alimentacao, consultorias contratadas, SESMT, empresas parceiras para clube
de descontos e envio de informagdes alusivas as obrigagbes fiscais,
previdenciarias e trabalhistas caso seja necessario, observados os principios e

as garantias estabelecidas pela Lei n® 13.709.
SEGURANCA DE DADOS

O Controlador responsabiliza-se pela manutengdo de medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de acessos néao
autorizados e de situacbes acidentais ou ilicitas de destruicdo, perda,

alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

Em conformidade ao art. 48 da Lei n® 13.709, o Controlador comunicara ao
Titular e a Autoridade Nacional de Prote¢cdo de Dados (ANPD) a ocorréncia de

incidente de seguranga que possa acarretar risco ou dano relevante ao Titular.
TERMINO DO TRATAMENTO DE DADOS

O Controlador podera tratar os dados pessoais do Titular durante todo o
periodo em que estes forem pertinentes ao alcance das finalidades listadas
neste termo. Dados pessoais anonimizados, sem possibilidade de associacao

ao individuo, poderao ser mantidos por periodo indefinido.
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O Titular podera solicitar via e-mail ou correspondéncia ao Controlador, ao fim
do periodo pertinente ao alcance das finalidades listadas, que os dados

pessoais do Titular ndo anonimizados sejam eliminados.
DIREITOS DO TITULAR

O Titular tem direito a obter do Controlador, em relagdo aos dados por ele

tratados, a qualquer momento e mediante requisigao:

j) Confirmacao da existéncia de tratamento;

k) Acesso aos dados;

[) Correcao de dados incompletos, inexatos ou desatualizados;

m) Anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na Lei n°
13.709;

n) Portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa, de acordo com a regulamentagdo da
autoridade nacional, observados os segredos comercial e industrial;

o) Eliminagdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 da Lei n® 13.709;

p) Informagado das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

g) Informacao sobre a possibilidade de nao fornecer consentimento e sobre
as consequéncias da negativa; e

r) Revogacédo do consentimento, nos termos do § 5° do art. 8° da Lei n°
13.709.

DIREITO DE REVOGAGAO DO CONSENTIMENTO

A revogacao deste consentimento podera ser solicitada pelo Titular, a qualquer
momento, mediante solicitagcdo via e-mail ou correspondéncia ao Controlador.
Entretanto, respaldado pela Lei, o Controlador s6 sera obrigado a encerrar o
tratamento dos dados pessoais do Titular assim que estes ndo forem mais
pertinentes ao alcance das finalidades listadas neste termo.

DISPOSIGOES GERAIS
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Este termo sera regido pelas leis brasileiras, tratados internacionais e obrigam as
partes, seus representantes legais, sucessores e cessionarios, declarando as partes
nao haver quaisquer outros entendimentos, acordos ou declaragbes, expressas ou
implicitas, com relagdo a este Termo de Consentimento que ndo estejam aqui
especificadas.

Ribeirao Preto, de de

SANCHEZ E  SANCHEZ  SOCIEDADE DE
ADVOGADOS

CPF/CNPJ: 02.663.941/0001-30

CONTROLADOR DO DADO

NOME
CPF/CNPJ:
TITULAR DO DADO

Testemunhas:
NOME NOME
CPF: CPF:
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